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Politica de Privacidade e Protecdo de Dados Pessoais

A necessidade de assegurar que as atividades administrativas dentro da ILLIX, doravante denominada “Controlador”,
sejam conduzidas em conformidade com a Lei N2. 13.709/2018 ou conhecida como Lei Geral de Prote¢do de Dados,
promulgada com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade, bem como estabelecer
as regras sobre coleta, uso, armazenamento e compartilhamento de dados.

Para duvidas recomendamos a leitura em:

https://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/113709.htm

Sempre no desempenho de finalidades legitimas e especificas tratamos Dados Pessoais fundamentados nos seguintes
principios:

(i) respeito a privacidade;

(i) (ii) autodeterminacgao informativa;

(iii) (iii) liberdade de expressao, de informacgao, de comunicagao e de opiniao;

(iv) (iv) inviolabilidade da intimidade, honra e da imagem;

(v) (v) desenvolvimento econ6mico e tecnolégico e a inovagao;

(vi) (vi) livre iniciativa, a livre concorréncia e a defesa do consumidor; e

(vii) (vii) direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania

pelas pessoas naturais.

E, em observancia ao principio da boa-fé e aos principios gerais estabelecidos na Lei Geral de Protecdo de Dados:
Finalidade: Tratamos Dados Pessoais para propdsitos legitimos, especificos e informados;

Adequagao: Tratamos Dados Pessoais de forma compativel com as estritas finalidades informadas, previstas em lei
e/ou contrato e de acordo com o contexto do Tratamento;

Necessidade: Limitamos o Tratamento ao minimo necessario para o alcance das finalidades, com abrangéncia dos
dados pertinentes, proporcionais e ndo excessivos;

Livre acesso: Garantimos, aos Titulares, a consulta facilitada e gratuita sobre a forma e a duragdo do Tratamento, bem
como, sobre a integralidade de seus Dados Pessoais;

Qualidade: Garantimos a exatiddo, clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade,
adequacdo e finalidade;

Transparéncia: Prestamos informacdes claras, precisas e facilmente acessiveis aos Titulares;

Segurang¢a: Adotamos medidas técnicas e administrativas aptas a proteger os Dados Pessoais de Incidentes de
Seguranca da Informacéo;
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Preveng¢do: Adotamos medidas fisicas e légicas para prevenir a ocorréncia de danos em razao do Tratamento de Dados
Pessoais efetuado por nés em decorréncia de nossa atividade Econémica;

Confidencialidade: Aplicamos o acesso hierarquizado com restri¢cao a informagdes e recursos somente por pessoas
autorizadas mediante correlagdo “finalidade x adequag¢do ou necessidade”;

Integridade: Atuamos com foco na precisao das informagdes e dos métodos de processamento ao qual a informagao
é submetida, mantendo-a acurada, completa e atualizada;

Disponibilidade: Nao medimos esforgos para garantir acesso as informacgdes e aos ativos de informagao sempre que
necessario;

Nao discriminagdo: N3o praticamos e nao toleramos nenhuma violag¢do aos direitos humanos, seja sob a forma de
preconceito, discriminagdo ou assédio, em virtude da raga, cor, origem, convicgao religiosa, filosdfica, sindical ou
politica, nacionalidade, sexo, orientagao sexual, idade, escolaridade, condigao social, fisica ou mental ou qualquer
outra diferencga.

Responsabilizacdo e prestacdao de contas: Adotamos e evidenciamos medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecao de Dados Pessoais e, inclusive, da eficacia dessas medidas.

Assegurados pela LGPD e respeitados por nds, sempre que solicitar, devidamente avaliada a correlagdo do
requerimento com a finalidade, a base legal que justificou a atividade de Tratamento e eventuais disposi¢des legais,
regulatdrias, técnicas e contratuais, o (a) Titular tera direito a/o/as/os:

e Confirmacdo de Existéncia de Tratamento;
® Acesso aos dados;
e Correcdo de dados incompletos, inexatos ou desatualizados;

® Anonimizacdo, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou tratado em desconformidade
com a lei;

e InformacGes sobre as entidades publicas e privadas com as quais realizamos o uso compartilhado de Dados
Pessoais e para quais finalidades;

e Informacdo sobre a possibilidade de ndo fornecer consentimento e as consequéncias da negativa e/ou da
revogacgao;

e Viabilizagdo da revogacao do consentimento;

e Revisdo das decisdes automatizadas, respeitados os segredos comercial e industrial, o que inclui, mas nao se
limita as que se destinam a classificacdo e gestdo de risco de crédito, de prevencdo a fraudes ou de decorrentes
de execucao de contrato;

e Portabilidade dos Dados (sem regulamentag¢do da Autoridade Nacional de Prote¢do de Dados (ANPD)).
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No devido cumprimento de nossos deveres legais e empresariais, PROTEGEMOS os Dados Pessoais pela/pelo:

e Adogdo de medidas organizacionais, técnicas e administrativas, aptas a proteger os Dados Pessoais de acessos ndo
autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda, alteragao, comunicac¢do ou difusao;

® Seguimento das boas praticas de seguranga da informagdo em relagao aos Dados Pessoais, mesmo apds o término
das atividades de Tratamento, até o descarte, se houver;

e Utilizacdo de solugdes, sistemas e ferramentas estruturadas de forma a atender os requisitos de seguranga da
informacdo, boas praticas, governanca e os principios gerais previstos na Lei 13709/18 e todas as normas e
regulamentos aplicaveis, tais como:

o firewall, antivirus, backup de dados;

o Medidas técnicas para garantir o controle de acesso a todos os usuarios, como niveis de permissao
apropriada a finalidade e necessidade do usuario comprometido ao sigilo;

o Promovendo agles de conscientiza¢cdo e capacitacdao de nossos Colaboradores, a fim de que estes, no
desempenho de suas atividades diarias estejam cientes sobre suas obrigacdes e responsabilidade quanto
ao Tratamento de Dados Pessoais;

® Apesar dos Nossos esforcos, fatores alheios ao Nosso controle e ado¢do de medidas de prevengdao, podem
comprometer a seguranga dos Dados Pessoais, ao suspeitar de qualquer comprometimento, o (a) Titular, deverd
entrar em contato com o Nosso Encarregado de Tratamento de Dados Pessoais;

Tratamento de Dados Pessoais

Em relagcdo ao Tratamento de Dados Pessoais necessario ao desempenho de nossa atividade econémica, Exercemos
atividades tipicas de Agente de Tratamento Controlador e Operador, nos relacionando com outros Agentes de
Tratamento, submetidos a distribuicao da responsabilidade civil nos exatos termos dos Artigos 42, 43 e 45 da Lei
13.709/18, a Lei Geral de Protec¢do de Dados.

No Relacionamento com Agentes de Tratamento Operadores: Quando necessdria a atuacdo de Agente Operador para
atuar em nosso nome, SEMPRE por escrito, mediante “Instru¢Ges de Operacdo de Tratamento de Dados Pessoais”
delimitamos o objeto, a duracdo, a natureza e a finalidade do Tratamento dos dados, os tipos de Dados Pessoais
envolvidos e os direitos e obrigacOes e responsabilidades relacionados ao cumprimento da Lei Geral de Protecgdo de
Dados Pessoais;

A seguir, estdo detalhadas as formas de Tratamento de Dados Pessoais:

e Cadastro: nome, e-mail, telefone, endereco, placa de veiculos;
e Contato: nome, sobrenome, CPF, endereco completo, celular, WhatsApp, e-mail;
e Envio de avisos: nome, e-mail, telefone;

e WhatsApp: nome, e-mail e telefone.
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Compartilhamento de Dados Pessoais

A ILLIX NAO comercializa Dados Pessoais e sé os compartilha para propésitos legitimos, especificos, que n3o
representem lesdao ou ameaca aos direitos e liberdades fundamentais dos Titulares, desde que:

(i) permitido/determinado por lei e/ou regulamento;

(ii) (ii) necessario para atender aos Nossos interesses legitimos como Controlador, sempre observados os
requisitos legais;

(iii) (iii) necessario ao cumprimento de contratos ou procedimentos preliminares;

(iv) (iv) mediante consentimento prévio e expresso do Titular;

(v) (v) determinado judicialmente (ou por Autoridade competente); ou ainda

(vi) (vi) para o exercicio de direitos em processo judicial, administrativo ou arbitral, o que inclui, mas ndo

limita: O compartilhamento com outros Agentes de Tratamento (Controladores Conjuntos, Singulares
e/ou Operadores), inclusive, Autoridades e Orgdos Publicos para fim de cumprimento obrigacdes fiscais,
previdenciarias e trabalhistas, nos limites e em observancia ao DL 5452/43 (Consolidacdo das Leis do
Trabalho) e demais leis e regulamentos aplicaveis.

Com quem compartilhamos os seus dados:
Microsoft Azure — Gerenciamento da plataforma e banco de dados. Google
- Informagdes com utilizagcdo de APIs para transformacdo de dados.

Zamzar — Algumas conversodes de documentos em formatos diversos.

Direitos dos Titulares

Direito de confirmagao e acesso: é o direito do usudrio de obter a confirmac¢do de que os dados pessoais que lhe
digam respeito sdo ou ndo objeto de tratamento e, se for esse o caso, o direito de acessar os seus dados pessoais;

Direito de retificagao: é o direito do usudrio, sem demora injustificada, a retificacdo dos dados pessoais inexatos que
|lhe digam respeito;

Direito a limitagao do tratamento dos dados: é o direito do usudrio de limitar o tratamento de seus dados pessoais,
podendo obté-la quando contesta a exatiddo dos dados, quando o tratamento for ilicito, quando ndo precisar mais
dos dados para as finalidades propostas e quando tiver se oposto ao tratamento dos dados e em caso de tratamento
de dados desnecessarios;

Direito a Exclusdo: ressalvadas as hipdteses de retencdo para o cumprimento legal e/ou regulatério, ou ainda para
os exercicios de processos administrativos, judiciais, arbitrais, é possivel anonimizar, bloquear ou eliminar dados
desnecessarios, excessivos ou tratados de maneira inadequada;
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Retencdo dos dados

Os dados de clientes, colaboradores e terceiros serao retidos por até 5 anos apds a saida ou desligamento. Apds esse
prazo, os dados serdo excluidos ou, no caso de documentos fisicos, fragmentados.

Como falar sobre seus dados

Se vocé acredita que seus dados pessoais foram tratados de maneira incompativel com esta Politica ou com as suas
escolhas enquanto titular dos seus Dados Pessoais, ou, se vocé tiver duvidas, comentarios ou sugestdes relacionadas
a esta Politica assim como a forma como tratamos seus dados pessoais, entre em contato conosco através do nosso
portal de privacidade:

https://www.helloethics.com/illix/lgpd

Ou pelo e-mail dpo@illix.com.br
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