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DEFINICOES

Autoridade Nacional de Protecao de Dados ou ANPD - consiste no 6rgao da administracao publica

responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD.

Anonimizacao - Processo e técnica por meio dos quais um dado perde a possibilidade de associacédo, direta

ou indireta, a um individuo. Dado anonimizado néo é considerado Dado Pessoal.

Consentimento - Manifestacéo livre, informada e inequivoca pela qual o Titular concorda com o Tratamento

de seus Dados Pessoais para uma finalidade determinada;

Controlador - consiste no agente a quem competem as decises referentes ao Tratamento dos Dados

Pessoais;

Dado(s) Pessoal (is) - Qualquer informacéo relativa a uma pessoa singular identificada ou identificavel, que
pode ser identificada, direta ou indiretamente, por referéncia a um identificador como nome, nimero de
identificacao, dados de localizacao, identificador on-line ou a um ou mais fatores especificos a identidade

fisica, fisiol6gica, genética, mental, econémica, cultural ou social dessa pessoa natural;

Dado(s) Pessoal(is) Sensivel(is) - Todo Dado Pessoal que pode gerar qualquer tipo de discriminacdo, como
por exemplo os dados sobre origem racial ou étnica, convicgéo religiosa, opinido politica, filiagdo a sindicato
ou a organizacao de carater religioso, filoséfico ou politico, dado referente a salide ou a vida sexual, dado

genético ou biométrico;

Data Protection Officer (DPO) ou Encarregado - € a pessoa indicada pelo Controlador para atuar como um

canal de comunicacao entre o Controlador, os Titulares dos Dados Pessoais e a ANPD;

Colaborador (es) - Funcionarios/empregados que trabalham na Vila 11 em todos os niveis, incluindo

executivos, conselheiros, diretores, estagiarios e aprendizes;

Lider (es) -: Pontos focais do Encarregado nas areas para assuntos de protecdo de dados e privacidade;

LGPD - significa a legislagéo brasileira n°® 13.709/2018, suas alteracfes posteriores e quaisquer outras leis e
regulamentos em relacao ao tratamento, protecéo e privacidade de Dados Pessoais aplicaveis e, se
aplicaveis, todas as orientacdes, normas, regras, portarias, regulamentos e codigos de pratica e conduta
emitidos pela Autoridade Nacional de Protecdo de Dados (ANPD) ou outra autoridade de supervisdo ou

protecdo de dados pertinente;
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e Operador - Pessoa natural ou juridica, de direito publico ou privado, que realiza o Tratamento de Dados
Pessoais em nome do Controlador;

e Seguranca da Informacéo ou “SI”: Area responsavel por proteger a integridade, disponibilidade e

confidencialidade dos sistemas de Tl e deve implementar as medidas adequadas para alcancar este objetivo;

e Titular(es) de Dados - Pessoa natural singular identificada ou identificavel a quem se refere um Dado
Pessoal especifico. Para os fins desta Politica, Titulares séo os clientes, colaboradores, clientes,

fornecedores, prestadores de servicos, parceiros da Vila 11;

e Tratamento de Dados Pessoais ou Tratamento - Qualquer operagdo ou conjunto de operacgdes efetuadas
sobre Dados Pessoais ou sobre conjuntos de Dados Pessoais, por meios automatizados ou néo
automatizados, tais como a coleta, o registo, a organizagéo, a estruturacdo, a conservacgao, a adaptacéo ou
alteracdo, a recuperacao, a consulta, a utilizagdo, a divulgacdo por transmisséo, difuséo ou qualquer outra

forma de disponibilizagéo, a comparacéo ou interconex&o, a limitagcdo, o apagamento ou a destrui¢o;

e Violac&o de Dados Pessoais - significa uma violagdo de seguranca da informacgéo que acarreta a
destruicdo acidental ou ilegal, perda, alteracado, divulgacdo ou acesso ndo autorizado a Dados Pessoais

transmitidos, armazenados ou de outra forma tratados pela Vila 11 ou um subcontratado autorizado.

2. ESCOPO E ABRANGENCIA

E prioridade absoluta da Vila 11 proteger, preservar e respeitar os dados, a privacidade e os direitos de seus

guotistas, clientes, colaboradores, prestadores de servigos, parceiros e fornecedores (“Titulares”).

Esta Politica abrange as praticas da Vila 11 a respeito de tratamento de dados pessoais (como os trataremos), e

cuidados que esperamos dos nossos Colaboradores no tratamento de dados pessoais dos Titulares.

3. OBJETIVO

Durante a execucao de suas operag0Oes, a Vila 11 coleta, manuseia, compartilha e armazena informacdes que
podem estar relacionadas a pessoas fisicas identificadas e/ou identificaveis (“Dados Pessoais”), o que deve ser feito
conforme as regras previstas na Lei n°® 13.709/2018 (Lei Geral de Protecdo de Dados). Com isso, a Companhia se
compromete, por meio desta politica e de outros documentos que compdem o seu programa de Governanca em
Dados Pessoais a:
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I. Estar em conformidade com as leis e regulamentag8es aplicaveis de prote¢cdo de Dados Pessoais e seguir
as melhores praticas;
Il.  Proteger os direitos dos Colaboradores, quotistas clientes, fornecedores, prestadores de servi¢cos, parceiros
contra os riscos de violagBes de Dados Pessoais;
lll.  Ser transparente com relacéo aos procedimentos Vila 11 no Tratamento de Dados Pessoais;

IV. Promover a conscientizacdo sobre a relevancia da protecédo de Dados Pessoais e questdes de privacidade.

4. PRINCIPIOS DE TRATAMENTO DE DADOS PESSOAIS

Todo tratamento de dados pessoais na Vila 11 deve ser realizado de acordo com os principios estabelecidos pela
Lei Geral de Protecdo de Dados:

I. Finalidade: o tratamento deve ser realizado apenas para propdésitos legitimos, especificos e informados ao
titular antes do tratamento, sendo vedado tratamento posterior diverso.

Il.  Transparéncia: O titular deve ter acesso as informagdes sobre o tratamento de seus dados, antes de sua
realizacéo, de forma clara e objetiva, sobre a coleta, armazenamento, compartilhamento, finalidade e
descarte dos seus dados.

lll.  Adequacéo: Os dados devem ser tratados de acordo com a finalidade informada ao titular.

IV. Necessidade: Devem ser coletados apenas o0s dados estritamente necessérios para atingir a finalidade
pretendida.

V. Livre acesso: Os titulares devem ter acesso de forma fécil e gratuita sobre a forma e duragéo do
tratamento.

VI. Qualidade dos dados: Os dados devem ser claros, exatos e atualizados.

VII. Seguranca: Deve ser assegurado ao titular a seguranca e prote¢do dos seus dados.
VIIl.  Prevencédo: Devem ser adotadas medidas técnicas e administrativas de forma a prevenir a ocorréncia de
danos.

IX. N&o discriminacdo: o tratamento ndo deve ser utilizado para fins discriminatérios.
X. Responsabilizacéo e prestacdo de contas: quem realiza o tratamento tem o dever de demonstrar a

adocéo de medidas eficazes que comprovem o atendimento a Lei.




Caodigo: Pagina:
POLI TEC 013 5/10
v I LA POL|’T|CA Data Elaboracéo / Revisao:
Revisdo:
28/02/2024 03

Area: TI

Titulo: Politica de Privacidade e Protecdo de Dados

5. ESTRUTURA DE GOVERNANCA

5.1. ENCARREGADO

Para o atendimento do artigo 41, da Lei Geral de Prote¢ao de Dados (“LGPD”), a Vila 11 institui o cargo de

Encarregado pela protecdo de dados pessoais, cujas atribuicdes sao:

I.  Aceitar reclamacgdes e comunicacdes dos titulares, prestar esclarecimentos e adotar providéncias;
Il.  Receber comunicagdes da Autoridade Nacional de Prote¢édo de Dados e adotar providéncias;
lll.  Sensibilizar os Colaboradores e os contratados a respeito das praticas a serem tomadas em relacdo a
protecdo de dados pessoais;
IV. Assegurar o cumprimento das politicas de privacidade e protecdo de dados, documentando a eficacia do
programa de privacidade;
V. Recolher informacéo para identificar atividades de tratamento;
VI.  Avaliar e mitigar os riscos de violacGes de privacidade por meio de a¢cbes de melhoramento;
VIl.  Manter atualizado o registro das atividades de tratamento de dados;
VIIl.  Controlar o cumprimento das clausulas de protecdo de dados junto aos fornecedores e partes relacionadas;
IX. Manter-se atualizado com as préticas de mercado em relacdo a gestdo de programa de governanca;
X.  Promover formacdes e atualiza¢des de boas praticas para a protecédo de dados;
XI.  Prestar informac®@es relacionadas ao programa de privacidade, a alta da gestdo da empresa, quando
necessario e/ou requerido;
XIl.  Liderar o processo de resposta a incidente que envolva dados pessoais, conforme o respectivo

procedimento para resposta a incidentes.

5.2.BASE NORMATIVA

I.  As diretrizes dispostas neste documento, deverdo ser implementadas a partir da construgdo de Normas,
Procedimentos dentre outros documentos que se mostrem necessarios, observadas as particularidades da
atividade exercida pela Vila 11, alinhados com os objetivos da alta gestdo em relacéo ao Programa de
Governanca em Privacidade.

Il.  Todos os documentos do Programa de Governanca em Privacidade, deverdo ser elaborados/revisados
periodicamente — no minimo anualmente - pelo Encarregado pela protecéo de dados pessoais, cuja
aprovacao ficard a cargo da alta gestao.

lll. O Encarregado pela protecdo de dados pessoais devera dar ciéncia ao responsavel pela seguranca da
informacéo sempre que houver atualizacdo dos documentos do programa de privacidade para que avalie

seus impactos nos documentos do programa de seguranca da informacédo da Vila 11.
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5.3. DIRETRIZES

O Programa de Governanca em Privacidade da Vila 11 devera ser construido a partir das diretrizes abaixo
descritas:

I. Todo tratamento de dados pessoais realizado pela Vila 11, devera observar a estrita necessidade dos
dados pessoais envolvidos, vedada a manutenc¢éo dos dados por mais tempo do que o necessario, bem
como deve ser feito de forma menos intrusiva a privacidade do titular dos dados pessoais;

Il.  Todo e qualquer tratamento de dados pessoais, deve ter ao menos uma finalidade que devera ser legitima,
especifica e explicita ao titular dos dados pessoais, vedada qualquer finalidade discriminatéria;

lll.  Todo o tratamento de dado pessoal devera ter uma autorizacdo adequada para ser realizado, o que deve
ser verificado antes da realizacéo do tratamento, exceto em caso de emergéncia, cabendo ao Encarregado
pela protecdo de dados pessoais, com o auxilio dos pontos focais das areas, a gestédo da adocao de tais
autorizacoes;

IV. AVila 1l devera ser capaz de prestar contas em relacdo a eficacia do seu Programa de Governanga em
Privacidade, o que deverd ser feito por meio de processo de monitoramento peridédico e documentagéo dos
indicadores de performance;

V. Para o processo de monitoramento, 0 Encarregado pela protecdo de dados pessoais deve avaliar:

a) Conhecimento e atualiza¢do das atividades de tratamento de dados pessoais realizadas pela empresa, o
gue deve ser realizado com o auxilio dos pontos focais das areas para alimentagdo do registro de
operacgles de tratamento de dados pessoais;

b)  Atribuicdo de autorizacdes previstas na legislacdo para o tratamento dos dados pessoais indicados no
registro de operagfes de tratamento de dados pessoais;

c) Avaliacdo dos riscos das atividades de tratamento de dados pessoais, conforme a sua finalidade, dados
pessoais tratados, volumetria, tipos de titulares envolvidos e bases legais atribuidas;

d) Avaliagdo da proporcionalidade e eficiéncias das medidas técnicas e administrativas implantadas na
empresa para protecdo dos dados pessoais utilizados nos processos indicados no registro de operacdes de
tratamento de dados pessoais;

e) Avaliacdo das autorizacdes de acesso vigentes na Vila 11 para apurar eventual acesso desnecessario a
dados pessoais;

f) Eficiéncia do processo de gestdo de direitos dos titulares devendo haver registro de todo o atendimento da
requisicéio para avaliar a observancia dos prazos estabelecidos e devida fundamentacéo das respostas;

g) Natureza das reclamagdes recebidas dos titulares para apuracéo e adocdo de providéncias cabiveis;

h)  Verificacdo dos terceiros contratados, para apurar eventual contratacdo sem a devida avaliagdo da
estrutura do terceiro em relacdo a protecdo de dados pessoais;

i) Identificacdo dos processos baseados no legitimo interesse da empresa para apurar se ha a devida

transparéncia ao titular dos dados pessoais sobre as atividades realizadas com as suas informag6es bem
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VI.

como se ha proporcionalidade nos interesses da empresa e do titular;

Identificacdo dos processos baseados no consentimento do titular ou responsavel legal para apurar a
compatibilidade do processo com o consentimento que foi obtido, bem como a conformidade do termo de
consentimento apresentado;

Identificacdo de utilizacdo de meios de comunicacao e armazenamento ndo homologados para
compartilhamento de dados pessoais;

Identificacé@o de colaboradores néo treinados sobre o Programa de Governanga em Privacidade;

Avaliacdo do engajamento e conhecimento dos pontos focais das areas sobre as regras do Programa de
Governanca em Privacidade e sobre suas proprias atribuices enquanto pontos de contato do Encarregado
pela protecdo de dados pessoais;

Avaliac@o dos impactos legislativos e regulatérios atinentes a protecao de dados pessoais no Programa de
Governanca em Privacidade da Vila 11,

Eficicia e atualizacéo dos documentos que comp&em o Programa de Governancga em Privacidade da Vila
11, a partir da evolucéo legislativa concernente a protecéo de dados e da avaliagdo das vulnerabilidades

encontradas no processo de monitoramento.

O Encarregado deveré avaliar os indicadores de performance a fim de identificar pontos de melhoria do
Programa de Governanca em Privacidade da Vila 11 e estabelecer o plano de acdo para mitigacdo das
vulnerabilidades encontradas;

As atividades realizadas pela Vila 11, comerciais ou administrativas, deverdo sempre se pautar pela
transparéncia, sempre proporcionando ao titular dos dados a possibilidade de realizar qualquer requisi¢éo
gue entenda necesséria, conforme os direitos previstos na legislagao aplicavel;

A partir das particularidades das operacgfes de tratamento de dados pessoais realizadas pela Vila 11,
deverdo ser implementadas medidas técnicas e administrativas, razoaveis e proporcionais para gerenciar
0s riscos inerentes as atividades e garantir a seguranca, relevancia e atualizagdo dos dados pessoais;
Em relagéo a terceiros, o Programa de Governanca em Privacidade devera assegurar que os terceiros
estdo alinhados com os valores da Vila 11 em relacdo a protecdo de dados pessoais, sendo que 0s
instrumentos juridicos que regem a relagao da Vila 11 com o terceiro deveréo ter a respectiva clausula de
protecdo de dados, consideradas as particularidades da relacdo e o risco do contrato. Eventuais terceiros
alocados internamente na empresa, deverao ser treinados e capacitados em relacao as diretrizes dispostas
nesse documento;

Todas os novos produtos ou servigos criados por qualquer area da Vila 11 que envolvam tratamento de
dados pessoais, deverdo ter a validacdo do Encarregado pela protecéo de dados pessoais, de forma que os
pontos focais nas areas deverdo sempre notificar o Encarregado para que realize as devidas avaliacdes e
recomendacgfes, devendo haver deliberacdo da alta gestdo quando o Encarregado recomendar a
interrupcdo do novo projeto tal como criado;

A Vila 11 devera ser capaz de detectar, classificar e responder a todos os incidentes de seguranca que

envolvam dados pessoais, 0 que sera regido pela POLI TEC 009 — Plano de Continuidade de Negécios.
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VII.  AVila 11 deveréa assegurar a conscientizagdo de todos os seus funcionarios e parceiros comerciais sobre a
importancia da protecdo de dados, cabendo ao Encarregado a realizag&o dos treinamentos relacionados ao
Programa de Governanga em Privacidade, o que deve ser feito sempre observando as necessidades do
referido Programa.

6. TRATAMENTO DE DADOS PESSOAIS DOS COLABORADORES

Na relagdo com os nossos colaboradores, realizamos o tratamento de dados pessoais para as seguintes
finalidades:

I.  Execucgédo de Contrato com o Colaborador e viabilizacdo de sua atividade dentro da empresa como
pagamento de salario, cadastro em pacote de beneficios, cadastro em sistemas internos e emisséo de
crachég;

Il.  Cumprimento de obrigacdes legais ou regulatdrias, como por exemplo a assinatura da carteira de trabalho
do colaborador, gestao da sua saude e compartilhar suas informagdes com o Portal E-Social, verificar se ha
dependentes para fins de declaragéo de imposto de renda;

lll.  Cumprimento de eventual ordem judicial de autoridade competente ou de érgao fiscalizador;

IV.  Exercicio regular de direitos, inclusive apresentando documentos em processos judiciais e administrativos,
se necessario;

V. Para auxilio na tomada de decisBes relacionadas a cargos e salarios praticados pela empresa;

VI. Para gerenciar a saude dos colaboradores;
VII. Pararealizacdo de comunicacdo de novos colaboradores;
VIIl.  Para movimentacao interna de funcionarios;

IX.  Viabilizagédo de treinamentos;

6.1. COMPARTILHAMENTO DE DADOS PESSOAIS DE COLABORADORES

A Vila 11 podera compartilhar os dados dos seus colaboradores com outras empresas para viabilizar o
cumprimento do contrato de trabalho, leis e regulamentos, como por exemplo com fornecedores dos beneficios

concedidos aos colaboradores, fornecedores de sistemas e prestadores de servigcos em geral.

Além disso, a Vila 11 também podera compartilhar os Dados Pessoais com autoridades e 6rgéo reguladores e/ou
fiscalizadores para diversas finalidades, quando necessario. O compartilhamento sera sempre realizado de acordo

com os propdsitos dos negécios da Vila 11 e conforme autoriza a legislagao aplicavel.
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6.2. RETENCAO E ARMAZENAMENTO

Os Dados Pessoais dos Colaboradores serdo armazenados e mantidos de forma segura e em ambiente

controlado enquanto durar o relacionamento da Vila 11 com o Colaborador. A Vila 11 podera manter os dados do

Colaborador armazenados por um periodo adicional para fins de auditoria, cumprimento de obrigacfes legais ou

regulatdrias ou exercicio regular de direitos nos termos que a legislacao vigente aplicavel exigir e permitir.

7. DIREITOS DOS TITULARES DE DADOS PESSOAIS

A Vila 11 deverd prover meios capazes de permitir que os titulares de dados, sejam colaboradores, ou quaisquer

outros titulares possam exercer, quando aplicavel, os direitos elencados abaixo:

Vi.

Vil.

A informacéo, quando os Dados Pessoais séo fornecidos, sobre como seréo tratados, e a informacéo sobre
o Tratamento e acesso aos Dados Pessoais;

A correcéo de seus Dados Pessoais se estiverem imprecisos, incorretos ou incompletos;

iii. A exclusdo, blogueio e/ou de seus Dados Pessoais em determinadas circunstancias (“direito de ser

esquecido”). Isso pode incluir, mas nao se limita a, circunstancia em que ndo é mais necessario que a Vila

11 retenha os Dados Pessoais para 0s propositos para os quais foram coletados;

. Opor-se ao Tratamento de Dados Pessoais, se constatado que se trata de um Tratamento irregular;

A portabilidade dos Dados Pessoais a outro fornecedor de servigo ou produto, mediante requisi¢do
expressa em determinadas circunstancias;

A revisdo das decisGes tomadas unicamente com base em Tratamento automatizado de Dados Pessoais; e
A apresentacéo de queixa a Vila 11 ou a ANPD, se o Titular dos Dados Pessoais tiver motivos para supor
que qualquer um de seus direitos de protecdo de Dados Pessoais tenha sido violado. Caso vocé receba
alguma reclamagé&o neste sentido, encaminhe-a diretamente a seu Lider ou ao Encarregado.

Os direitos acima, poderdo ser solicitados por meio de comunicacéo direta ao Encarregado pela protecédo de

dados pessoais, via e-mail dpo@vilall.com.br.

8. DISPOSICOES FINAIS

Os Colaboradores séo responsaveis por conhecer aplicar todas as orientagdes da presente Politica. De forma

similar, os Lideres sdo responsaveis por garantir que todos os integrantes de sua equipe compreendam e sigam as

orientacdes desta Politica.

Os Colaboradores que tiverem perguntas ou davidas a respeito desta Politica, incluindo seu escopo, termos ou

obrigacdes, devem procurar seus respectivos Lideres e, se necessario o Encarregado pela protecdo de Dados

Pessoais da Vila 11.
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Qualquer conflito entre essa Politica e a Lei Geral de Protegdo de Dados ou regulacéo setorial, estas
prevalecerdo, cabendo a atualizacéo deste documento para a resolugéo do conflito.
9. PENALIDADES

A observéancia desta Politica é de cunho obrigatério por todos os colaboradores e corpo diretivo da Vila 11,

sujeitos as medidas disciplinares cabiveis em caso de descumprimento.

10. REGISTRO DO HISTORICO DE ALTERAGOES

C=
_ Data de Reviséo Data de Criacéo
Verséo . : Aprovador _
Elaboracdo (Descrever o que foi alterado) Aprovacao R =
Reviséo
PK Leandro
00 18/10/2021 | Criac&o Inicial Andreo / Caio | 18/10/2021 | C
Advogador
Lessa
Reviséo periddica anual. O texto
] Leandro Leandro
01 20/09/2022 | permanece vigente sem 20/09/2022 | R
Andreo Andreo
alteracdes
Reviséo periddica anual. O texto Fabi
abio
02 10/11/2023 | permanece vigente sem Mett Fabio Metta 10/11/2023 | R
etta
alteracdes
L . Rodrigo _
03 28/02/2024 | Revisédo geral e formatacao Sivei Fabio Metta 28/02/2024 | R
ilveira




